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Sense IT.
Control IT.

COD TACACS+-Modul

Netzwerk-Zugangskontrolle (AAA) zentral aus COD

Wer darf sich auf welchem Switch anmelden — und welche Kommandos ausfuhren? Diese
Frage klart TACACS+, doch der Server dahinter ist meist eine Blackbox auf der Kommandozei-
le. Das COD TACACS+-Modul verwaltet Ihren hauseigenen TACACS+-Server (Authentifizie-
rung, Autorisierung und Accounting nach RFC 8907) direkt aus der Plattform — Uber einen
abgesicherten Backend-Proxy, vollstandig on-premise und mandantenfahig. Das Frontend
spricht dabei nie direkt mit der Management-API.

Auf einen Blick: Netzwerk-AAA nach RFC 8907 - Dashboard mit Health, Coverage & Role-
Coverage-Matrix « Users, User-Gruppen, Clients (NAS) und Client-Gruppen + Access Con-
trol mit Rollen und Command-Sets + Rollen-Simulator gegen die echte Policy * Accoun-
ting mit Live-Log.

e Ihr AAA-Server, verwaltet aus COD
Der Bereich Netzwerk — TACACS+ steuert Ihren eigenen RFC-8907-Server Uber einen ab-
gesicherten Backend-Proxy — je Standort mit eigener Anbindung. Das Dashbeard zeigt
Health, Coverage, Aktivitat und Accounting als anpassbares Widget-Raster, dazu eine Role-
Coverage-Matrix (Nutzergruppen X Gerategruppen), die Lucken in der Abdeckung sicht-
bar macht.

@ Nutzer, Gruppen und NAS-Clients
Verwalten Sie Users und User-Gruppen sowie Clients (Ihre NAS-Gerate) und Client-
Gruppen an einer Stelle — Zuordnungen legen Sie per Drag-and-Drop an. Clients lassen
sich Uber ihre Zertifikats-Identitét (IP- oder DNS-Modus) fuihren, DNS-Clients auch ganz
ohne feste IP.

o Autorisierung, Simulator und Accounting
Unter Access Control definieren Sie Autorisierungsregeln (PERMIT/DENY), Rollen und mus-
terbasierte Command-Sets. Der Rollen-Simulator wertet Nutzer X Client X Kommando ge-
gen die echte Policy aus, ohne etwas Reales zu kontaktieren. Das Accounting protokolliert
jede Session — mit Filtern, Detailzeilen und zuschaltbarem Live-Log.

Wissen, wer wo was darf. Sehen Sie COD live in Ihrer Umgebung
— ohne Vertriebsdruck.
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