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Sense IT.
Control IT.

COD Schwachstellen-Modul (VAS)

Vulnerability-Management mit Kontext statt Listen

Schwachstellen-Scanner produzieren Listen mit tausenden Befunden, ohne zu sagen, was
zuerst zahlt. Genau hier verpufft Sicherheitsbudget: an Rauschen statt an Risiko. Das COD
Schwachstellen-Modul (VAS) setzt hier an: Es ist darauf ausgelegt zu priorisieren, was wirk-
lich gefahrlich ist, und sichtbar zu machen, ob Ihre Angriffsflaiche wachst oder schrumpft. Es
arbeitet mandantenfahig und on-premise. Das Modul befindet sich in Vorbereitung.

Beispielansicht des Schwachstellen-Moduls (Illustration).

Vorgesehener Funktionsumfang: auf OpenVAS-/Greenbone-Basis * Scans planen & steu-
ern * CVSS, CVE & EPSS + Remediation-Tickets mit SLA « PDF- & Delta-Berichte * Dash-
board & Asset-Score.

Scans steuern: OpenVAS/Greenbone

Schwachstellen-Scans planen, starten, stoppen und fortsetzen. Dazu gehodren Ziele, Scan-
Konfigurationen, Zeitplane und Scan-Zugangsdaten (SSH, SMB, SNMP, ESXi).

Befunde mit Kontext statt Rohlisten

Jeder Befund kommt mit Schweregrad (CVSS), CVE-Referenzen, betroffenen Assets und
Quality-of-Detection. Notizen und Overrides entscharfen das Rauschen sauber.
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Risiko-Priorisierung mit EPSS
EPSS zeigt, welche Schwachstellen am wahrscheinlichsten ausgenutzt werden. So arbeiten
Sie zuerst das ab, was wirklich gefahrlich ist, nicht nach Listenlange.

Remediation-Tickets mit SLA
Aus einem Befund erstellen Sie ein Malinahmen-Ticket und verfolgen es inklusive SLA. So
soll die Lucke zwischen ,erkannt” und ,erledigt” messbar schrumpfen.
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Berichte & Delta-Vergleich
Priffahige PDF-Berichte und ein Delta-Vergleich (neu vs. behoben) sollen gegentber Ma-
nagement und Audit belegen, ob Ihre Angriffsflache wachst oder schrumpft.

G Dashboard & Asset-Score

Ein konfigurierbares Dashboard (Severity-Verteilung, Trend, Top-Schwachstellen, EPSS) und
ein Asset-Score nach Schweregrad sollen die Sicherheitslage auf einen Blick zeigen.

Risiko sehen, bevor es zum Vorfall wird.
Wir stellen IThnen das Schwachstellen-Modul und seinen geplanten
Funktionsumfang vor, ganz ohne Verpflichtung.
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